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1. UVOD

1.1. Ugel

Osobnymi dajmi su udaje tykajuce sa identifikovanej fyzickej osoby alebo identifikovatelnej fyzickej osoby, ktorti
mozno identifikovat’ priamo alebo nepriamo, najmé na zaklade vSeobecne pouziteI'ného identifikatora, iného
identifikatora, ako je napriklad meno, priezvisko, identifikaéné ¢islo, lokaliza¢né udaje, alebo online identifikator, alebo
na zaklade jednej, alebo viacerych charakteristik, alebo znakov, ktoré tvoria jej fyzicku identitu, fyziologick identitu,
geneticku identitu, psychicku identitu, mentalnu identitu, ekonomick identitu, kultirnu identitu alebo socialnu identitu.

Ucelom internej smernice vypracovanej podl'a zdkona &. 18/2018 Z. z. O ochrane osobnych tidajov a 0 zmene a o
doplneni niektorych zakonov (d’alej len ako ,,zakon o ochrane osobnych udajov*) je Spracovanie internej smernice -
Kodexu spravania sa, ktorou su definované prava, povinnosti a zodpovednost’ pri spracivani osobnych tdajov
fyzickych osob. Sucast'ou je definicia rozsahu a sposobu technickych, organizacnych a personélnych opatreni
potrebnych na obmedzenie a minimalizovanie hrozieb.

1.2 Legislativny zaklad

Zakladnou legislativou pre vypracovanie je Zakon o ochrane osobnych udajov €. 18/2018 Z.z. a zédkladné normy
bezpecnosti informacnych systémov platné v Slovenskej republike a v Europe:

* STN ISO/IEC 27005 - Informacné technologie. Bezpe¢nostné metddy. Riadenie rizik informacnej bezpecnosti.
- Tato medzinarodna norma poskytuje usmernenia pre riadenie rizik informacnej bezpecnosti a podporuje vSeobecné
koncepty $pecifikované podl'a normy ISO/IEC 27001 a ma za ciel pomahat’ pri uspokojivom implementovani
informacnej bezpecnosti, ktorej zakladom je riadenie rizik.

* STN ISO/IEC 27001 - Informacné technoldgie. Zabezpecovacie techniky. Systémy manazérstva informacnej
bezpecnosti. Poziadavky. - Tato medzinarodna norma pokryva vsetky typy organizacii (napr. komeréné spolo¢nosti,
vladne agentuiry, neziskové organizacie).

Okrem toho je potrebné pri jednotlivych opatreniach zohl'adnit’ aj iné legislativne normy, ktoré do riesene;j
problematiky zasahuju (otazky archivnictva, ochrany autorskych prav, poziarnej bezpecnosti, socialneho a zdravotného
zabezpecenia, dani, u¢tovnictva a iné).

1.3 Definicie zakladnych pojmov
V tejto smernici su pouzivané pojmy definované v zdkone o ochrane osobnych udajov, terminy a skratky ako:

* suhlasom dotknutej osoby akykol'vek vazny a slobodne dany, konkrétny, informovany a jednoznaény prejav
vole dotknutej osoby vo forme vyhlasenia alebo jednozna¢ného potvrdzujiaceho ukonu, ktorym dotknuta osoba
vyjadruje suhlas so spracuvanim svojich osobnych udajov,

* genetickymi udajmi osobné udaje tykajiice sa zdedenych genetickych charakteristickych znakov fyzickej
osoby alebo nadobudnutych genetickych charakteristickych znakov fyzickej osoby, ktoré poskytuju jedinecné
informacie o fyzioldgii alebo zdravi tejto fyzickej osoby a ktoré vyplyvaji najmé z analyzy biologickej vzorky
danej fyzickej osoby,

* biometrickymi tidajmi osobné udaje, ktoré¢ su vysledkom osobitného technického spractivania osobnych
udajov tykajucich sa fyzickych charakteristickych znakov fyzickej osoby, fyziologickych charakteristickych
znakov fyzickej osoby alebo behavioralnych charakteristickych znakov fyzickej osoby a ktoré umoznuju
jedine¢nt identifikaciu alebo potvrdzuju jedinec¢nt identifikaciu tejto fyzickej osoby, ako najmé vyobrazenie
tvare alebo daktyloskopické udaje,

e udajmi tykajicimi sa zdravia osobné udaje tykajuce sa fyzického zdravia alebo dusevného zdravia fyzickej
osoby, vratane udajov o poskytovani zdravotnej starostlivosti alebo sluzieb stvisiacich s poskytovanim
zdravotnej starostlivosti, ktorymi sa odhal'uju informécie o jej zdravotnom stave,

* spracuvanim osobnych tidajov spracovatel'skd operécia alebo subor spracovatel’skych operacii s osobnymi

udajmi alebo subormi osobnych udajov, najma ziskavanie, zaznamenavanie, usporaduivanie, Struktirovanie,
uchovavanie, zmena, vyhl'adavanie, prehliadanie, vyuzivanie, poskytovanie prenosom, Sirenim alebo inym
sposobom, preskupovanie alebo kombinovanie, obmedzenie, vymazanie, bez ohl'adu na to, ¢i sa vykonava
automatizovanymi prostriedkami alebo neautomatizovanymi prostriedkami,

* obmedzenim spracivania osobnych udajov oznacenie uchovavanych osobnych tdajov s cielom obmedzit’
ich spractivanie v budicnosti,

* profilovanim akakol'vek forma automatizovaného spractivania osobnych tidajov spoéivajuceho v pouziti

osobnych udajov na vyhodnotenie uréitych osobnych znakov alebo charakteristik tykajtcich sa fyzickej osoby,
najmi na analyzu alebo predvidanie znakov alebo charakteristik dotknutej osoby stvisiacich s jej vykonnostou



v praci, majetkovymi pomermi, zdravim, osobnymi preferenciami, zdujmami, spol'ahlivostou, spravanim,
polohou alebo pohybom,

pseudonymizaciou spracuvanie osobnych udajov spdsobom, Ze ich nie je mozné priradit’ ku konkrétnej
dotknutej osobe bez pouzitia dodatocnych informadcii, ak sa takéto dodatoéné informécie uchovavaji oddelene
a vzt'ahuju sa na ne technické a organizacné opatrenia na zabezpecenie toho, aby osobné udaje nebolo mozné
priradit’ identifikovanej fyzickej osoby alebo identifikovateI'nej fyzickej osobe,

logom zaznam o priebehu ¢innosti pouZzivatel'a v automatizovanom informa¢nom systéme,

Sifrovanim transformacia osobnych tdajov spdsobom, ktorym opétovné spractivanie je mozné len po zadani
zvoleného parametra ako je kI'a¢ alebo heslo,

online identifikatorom identifikator poskytnuty aplikaciou, nastrojom alebo protokolom najmaé IP adresa,
cookies, prihlasovacie daje do online sluzieb, radiofrekvenéna identifikacia, ktoré mozu zanechavat’ stopy,
ktoré sa najmé v kombinacii s jedine¢nymi identifikdtormi alebo inymi informaciami mézu pouzit’ na
vytvorenie profilu dotknutej osoby a na jej identifikaciu,

porusenim ochrany osobnych tidajov porusenie bezpecnosti, ktoré vedie k nahodnému alebo nezakonnému
zniceniu, strate, zmene alebo neopravnenému poskytnutiu prenasanych, uchovavanych osobnych udajov alebo
inak spracuvanych osobnych udajov, alebo k neoprdvnenému pristupu k nim,

dotknutou osobou kazda fyzicka osoba, ktorej osobné udaje sa spracuvaju,

prevadzkovatelom kazdy, kto sim alebo spolocne s inymi vymedzi cel a prostriedky spractivania osobnych
udajov a spractiva osobné udaje vo vlastnom mene; prevadzkovatel’ alebo konkrétne poziadavky na jeho
ur¢enie mdzu byt ustanovené v osobitnom predpise alebo medzinarodnej zmluve, ktorou je Slovenska
republika viazana, ak tento predpis alebo tato zmluva ustanovuje ucel a prostriedky spractivania osobnych,

sprostredkovatel’om kazdy, kto spractiva osobné idaje v mene prevadzkovatel’a,

prijemcom kazdy, komu sa osobné udaje poskytnu bez ohl'adu na to, ¢i je tretou stranou; za prijemcu sa
nepovazuje organ verejnej moci, ktory spracuva osobné udaje na zéklade osobitného predpisu alebo
medzinarodnej zmluvy, ktorou je Slovenska republika viazana v sulade s pravidlami ochrany osobnych udajov
vztahujicimi sa na dany el spraciivania osobnych udajov,

tret’ou stranou kazdy, kto nie je dotknutou osobou, prevadzkovatel’, sprostredkovatel” alebo inou fyzickou
osobou, ktord na zaklade poverenia prevadzkovatel'a alebo sprostredkovatel'a spracuva osobné udaje,

zodpovednou osobou osoba urcend prevadzkovatel'om alebo sprostredkovatel'om, ktord plni ulohy podla
tohto zakona,

zastupcom fyzicka osoba alebo pravnicka osoba so sidlom, miestom podnikania, organizacnou zlozkou,
prevadzkariiou alebo trvalym pobytom v ¢lenskom State, ktort prevadzkovatel alebo sprostredkovatel’ pisomne
poveril podla § 34,

podnikom fyzicka osoba - podnikatel’ alebo pravnicka osoba vykonavajuca hospodarsku ¢innost’ bez ohl'adu
na jej pravnu formu, vratane zdruzeni fyzickych osob alebo zdruzeni pravnickych osob, ktoré pravidelne
vykonavaju hospodarsku ¢innost’,

skupinou podnikov ovladajici podnik a nim ovladané podniky,
hlavnou prevadzkariiou

miesto centralnej spravy prevadzkovatel’a v Eurdpskej unii, ak ide o prevadzkovatela s prevadzkarnami vo
viac nez jednom ¢lenskom Sstate, okrem pripadu, ked’ sa rozhodnutia o uceloch a prostriedkoch spractivania
osobnych udajov prijimaju v inej prevadzkarni prevadzkovatel'a v Eurdpskej inii a tato ina prevadzka ma
pravomoc presadit’ vykonanie takychto rozhodnuti, pricom v takom pripade sa za hlavnu prevadzkaren
povazuje prevadzkaren, ktora takéto rozhodnutia prijala,

miesto centralnej spravy sprostredkovatel’a v Eurdpskej Unii, ak ide o sprostredkovatel’a s prevadzkariiami vo
viac nez jednom Clenskom state alebo ak sprostredkovatel’ nema centralnu spravu v Europskej unii,
prevadzkaren sprostredkovatel'a v Eurdpskej nii, v ktorej sa v kontexte ¢innosti prevadzkarne
sprostredkovatel'a uskutoé¢ituju hlavné spracovatel'ské ¢innosti, a to v rozsahu, v akom sa na sprostredkovatela
vzt'ahujll osobitné povinnosti podla tohto zékona,

vnutropodnikovymi pravidlami postupy ochrany osobnych udajov, ktoré dodrziava prevadzkovatel’ alebo
sprostredkovatel’ so sidlom, miestom podnikania, organizacnou zlozkou, prevadzkariou alebo trvalym
pobytom na izemi Slovenskej republiky na G¢ely prenosu osobnych udajov prevadzkovatelovi alebo
sprostredkovatel'ovi v tretej krajine,

kédexom spravania stubor pravidiel ochrany osobnych tidajov dotknutej osoby, ktory sa prevadzkovatel’ alebo



1) Zakon &.
2) Zakon €.

sprostredkovatel’ zaviazal dodrziavat’,

medziniarodnou organizaciou organizacia a jej podriadené subjekty, ktor¢ sa riadia medzinarodnym pravom
verejnym, alebo akykol'vek iny subjekt, ktory bol zriadeny dohodou medzi dvoma alebo viacerymi krajinami
alebo na zaklade takejto dohody,

¢lenskym S$tatom stat, ktory je Clenskym §tatom Eurdpskej tnie alebo zmluvnou stranou Dohody o Eurépskom
hospodarskom priestore,

tret'ou krajinou krajina, ktora nie je ¢lenskym Statom,

zamestnancom uradu zamestnanec v pracovnom pomere alebo v obdobnom pracovnom vzt'ahu podl'a
osobitného predpisui) alebo $tatny zamestnanec, ktory vykonava $tatnu sluzbu v $tatnozamestnaneckom
pomere podl'a osobitného predpisu.2)

anonymizovany udaj je osobny udaj upraveny do takej podoby, v ktorej ho nemozno priradit’ dotknutej osobe,
ktorej sa tyka,

bezpecénost’ informacéného systému je sthrn personalnych, technickych, programovych a organiza¢nych
opatreni pre zabezpecenie bezpecnej prevadzky informacného systému,

bezpecnostny incident je udalost’, ktorej dosledkom moze byt’ materialna alebo ina ujma spolocnosti,

blokovanie osobnych udajov je docasné alebo trvalé pozastavenie spracuvania osobnych udajov, poc¢as
ktorého mozno vykonavat’ len tie operacie s osobnymi tidajmi, ktoré st nevyhnutné na splnenie povinnosti

ulozenej tymto zadkonom,

doverné udaje st udaje, iné ako osobné idaje, ktorych ochrana je potrebna pre spolo¢nost’ (obchodné
tajomstvo a iné pre spolo¢nost’ dolezité a doverné informacie), alebo z akéhokol'vek iného dovodu,
firmware je Specificky softvér, ktory pochadza od vyrobcu, je ulozeny na Cipe v pristroji,

haviria je udalost, ktora vaznym sposobom narusi prevadzku informac¢ného systému; havariou je tiez
porucha, ak z jej dovodu trva narusenie Standardnej prevadzky informaéného systému dlhsie ako 24 hodin,

Hoax je nevyziadana e-mailova sprava, ktora uzivatel'a varuje pred nejakym virusom, prosi o pomoc,
informuje o nebezpeenstve, snazi sa pobavit’ a pod., tymto obt’azuje prijemcu a zaroven zbytoéne zat'azuje
linky, servery a sluzi k preposielaniu vel'’kého mnozstva inak dovernych informacii, najma elektronickej adresy
roznych l'udi, ktoré sa potom vyuzivaju k rozosielaniu spamu alebo virusov,

HW je hardvér (hardware),

informacna bezpecnost® je subor technickych a organizaénym opatreni za u¢elom ochrany informacii.
Informacna bezpecnost’ sa dosahuje pouzitim vhodnych postupov, pravidiel, smernic, organiza¢nychstruktur,
technického a softwarového zabezpecenia,

informacné aktivam je logicka skupina informacii (dat), ktora je ohodnotena z hl'adiska ich dovernosti a
dostupnosti, informacné aktivum predstavuje pre spolo¢nost’ isti hodnotu, ktor( je potrebné chranit’,

informacny systém osobnych udajov (IS) je informacny systém, v ktorom sa na vopred vymedzeny alebo
ustanoveny ucel systematicky spractiva alebo ma spracuvat’ akykol'vek usporiadany subor osobnych udajov
pristupnych podl'a ur¢enych kritérii, bez ohl'adu na to, ¢i ide o informacny systém centralizovany,
decentralizovany alebo distribuovany na funkénom alebo geografickom zéklade; informa¢nym systémom sa na
ucely tohto zdkona rozumie aj subor osobnych udajov, ktoré st spractivané alebo pripravené na spraciivanie
CiastoCne automatizovanymi alebo inymi ako automatizovanymi prostriedkami spractivania,

likvidacia osobnych tidajov je zrusenie osobnych tidajov rozloZenim, vymazanim alebo fyzickym zni¢enim
hmotnych nosi¢ov tak, aby sa z nich osobné udaje nedali reprodukovat’,

médium je zariadenie alebo predmet, na ktorom st uchovavané data (USB Kl'u¢, CD, atd’.),
operacny systém je zakladny program potrebny pre fungovanie pocitaca,

osobitnou kategoriou osobnych udajov st osobné udaje, ktoré odhal’uju rasovy alebo etnicky povod,
politické nazory, nabozensku vieru alebo svetonazor, ¢lenstvo v politickych stranach alebo politickych
hnutiach, ¢lenstvo v odborovych organizaciach a udaje tykajuce sa zdravia alebo pohlavného zivota; d’alej je to
aj rodné Cislo, ktoré sa moze spractivat’ v zmysle zdkona ak jeho pouzitie je nevyhnutné na dosiahnutie daného
ucelu spracuvania,

552/2003 Z. z. o vykone prace vo verejnom zaujme v zneni neskorsich predpisov.

55/2017 Z. z. o §tatnej sluzbe a 0 zmene a doplneni niektorych zakonov.



podmienkami spractivania osobnych dajov sa rozumeju prostriedky a sposob spractuvania osobnych
udajov, ako aj d’alSie poziadavky, kritéria alebo pokyny suvisiace so spractivanim osobnych tdajov alebo
vykonanie ukonov, ktoré sluzia na dosiahnutie i€elu spracuvania ¢i uz pred zacatim spraciivania osobnych
udajov alebo v priebehu ich spractvania,

Vo

porucha je udalost’, ktord narusi Standardny spdsob prevadzky informacného systému,
poskytovanie osobnych tdajov je odovzdavanie osobnych tdajov tretej strane, ktora ich d’alej spractva,

priestor pristupny verejnosti je priestor, do ktorého mozno volne vstupovat’ a v ktorom sa mozno vol'ne
zdrziavat’ bez ¢asového obmedzenia alebo vo vymedzenom ¢ase, pricom iné obmedzenia, ak existujli a st
osobou splnené, nemaju vplyv na vstup a vol'ny pohyb osoby v tomto priestore, alebo je to priestor, ktory tak
oznacuje osobitny zdkon,

prijemcom je kazdy, komu su osobné tidaje poskytnuté alebo spristupnené, priCom prijemcom mdze byt aj
tretia strana; prevadzkovatel’, ktory spraciiva osobné udaje osobné udaje na zaklade § 3 ods. 1 pism. g) zdkona
a urad, ktory plni ulohy ustanovené tymto zakonom, sa nepovazuju za prijemcu,

sidlo je hlavné pracovisko spolo¢nosti,
spam je nevyziadany e-mail, vacSinou ide o hromadné inzercie atd’.,

spractvanie osobnych udajov je vykonavanie akychkol'vek operacii alebo suboru operacii s osobnymi
udajmi, najma ich ziskavanie, zhromazd’ovanie, $irenie, zaznamenavanie, usporadiivanie, prepractivanie,
kombinovanie, premiestiiovanie, vyuzivanie, uchovavanie, blokovanie, likvidécia, ich cezhrani¢ny prenos,
poskytovanie, spristupfiovanie alebo zverejiiovanie,

spristupiiovanie osobnych udajov je ozndmenie osobnych tdajov alebo umoznenie pristupu k nim
prijemcovi, ktory ich d’alej nespractva,
SW je softvér (software),

tret'ou krajinou je krajina, ktora nie je ¢lenskym Statom Europskej unie alebo zmluvnou stranou Dohody o
Eurdépskom hospodarskom priestore,

tret’ou stranou je kazdy, kto nie je dotknutou osobou, prevadzkovatel'om poskytujiicim osobné tdaje, jeho
zastupcom, sprostredkovatel'om alebo opravnenou osobou,

ucel spracuvania osobnych tidajov je vopred jednozna¢ne vymedzeny alebo ustanoveny zamer spracivania
osobnych udajov, ktory sa viaze na uréitu ¢innost’,

Urad je Urad na ochranu osobnych udajov Slovenskej republiky,

verejnym zaujmom sa rozumie dolezity zaujem S§tatu realizovany pri vykone verejnej moci, ktory prevazuje
nad opravnenym zaujmom fyzickej osoby alebo viacerych fyzickych osob a bez jeho realizacie by mohli
vzniknut rozsiahle alebo nenahraditel'né skody,

vSeobecne pouzitel’ny identifikator je trvaly identifikacny osobny udaj dotknutej osoby, ktory zabezpecuje jej
jednoznacénost’ v informacnych systémoch (v podmienkach spolo¢nosti je tymto identifikdtorom rodné ¢islo),

zverejiiovanie osobnych udajov je publikovanie, uverejnenie alebo vystavenie osobnych udajov na verejnosti
prostrednictvom masovokomunikaénych prostriedkov, verejne pristupnych pocitacovych sieti, verejnym
vykonanim alebo vystavenim diela, verejnym vyhlasenim, uvedenim vo verejnom zozname, v registri alebo v
operate, ich umiestnenim na uradnej tabuli alebo na inom verejne pristupnom mieste.



2. VYKLAD POJMOV V PROSTREDI SPOLOCNOSTI

Spolo¢nost’ ALMITRANS, s.r.o. so sidlom Zelezni¢na 13, Presov 080 06, ICO: 46 089 152 Hdalej

ALMITRANS* ma v zmysle zdkona o ochrane osobnych udajov postavenie:

prevadzkovatela
(dalej aj ,,prevadzkovatel™ alebo ,,spolo¢nost™).

Zoznam vSetkych spracovatel'ov sa nachadza v Prilohe ¢.1.

2.1. Zasady spracivania osobnych udajov :
Prevadzkovatel’ dba na dodrziavanie nasledovnych zasad:
2.1.1 Zasada zakonnosti

Osobné udaje mozno spractivat’ len zakonnym spdsobom a tak, aby nedoslo k poruseniu zakladnych prav dotknute;j
osoby. Dotknutymi osobami, ktorych osobné udaje st spractivané, su fyzické osoby — zamestnanci a klienti
prevadzkovatel'a ako aj zdujemcovia o uzavretie zmluvy pozadovanej klientmi prevadzkovatel’a v sulade s predmetom
¢innosti prevadzkovatela

2.1.2 Zasada obmedzenia uéelu

Hlavnym zamerom prevadzkovatela ALMITRANS je poskytovanie sluzieb v oblasti: - Medzinarodna nakladna cestna
doprava (ponuka sluzieb len inym obchodnym spolo¢nostiam (B2B)), - Polygraficka vyroba, sadzba a kone¢na uprava
tlacovin, - Reklamné a marketingové sluzby. Prevadzkovatel’ pontika svoje sluzby fyzickym osobam (klientom tipu
B2C) a taktiez inym obchodnym spoloénostiam (B2B). Osobné udaje fyzickych osob sa zaznamenaja:

e v procese predaja tovaru a sluzieb ( evidencia dopytov a ponuk ) nasledné dodanie tovaru a fakturacia.
* pre ucely evidencie zamestnancov,

OU st na konkrétne uréeny, vyslovne uvedeny a opravneny ucel a nespractivaju sa d’alej spdsobom, ktory nie je
zlucitelny s tymto ucelom. Spolo¢nost’ eviduje procesy v dokumentoch Posudenie spracovatel'skych ¢innosti
prevadzkovatel'a, ktoré mapuju jednotlivé ¢innosti a osobné tidaje dotknutych os6b v presne stanovenych ramcoch.
Tieto protokoly obsahuju zoznam nevyhnutne potrebnych osobnych udajov, dobu uchovéavania a zoznam oso6b
opravnenych spractvat’ osobné udaje.

Priloha ¢. 2: Postudenie spracovatel'skych ¢innosti prevadzkovatela.
2.1.3 Zasada minimalizacie osobnych adajov

Prevadzkovatel’ dba na dodrziavanie minimalizacie osobnych tidajov Spractivané osobné udaje st primerané, relevantné
a obmedzené na nevyhnutny rozsah dany Gcelom, na ktory sa spracuvaju. .

2.1.4 Zasada spravnosti

Spractvané osobné idaje su spravne a podl'a potreby aktualizované. V spolo¢nosti su prijaté primerané a u¢inné
opatrenia na zabezpecenie toho, aby sa osobné udaje, ktoré su nespravne z hl'adiska ti¢elov, na ktoré sa spracuvaji, bez
zbytocného odkladu vymazali alebo opravili. V zmysle tychto legislativnych poziadaviek spolo¢nost’ dba, aby bolo
vykonané poucenie spracovavatel'ov osobnych udajov minimalne 1x ro¢ne formou interného skolenia.

2.1.5 Zasada minimalizacie uchovavania

Osobné¢ tdaje su uchovévané vo forme, ktora umoziluje identifikaciu dotknutej osoby najneskdr dovtedy, kym je to
potrebné na cel, na ktory sa osobné udaje spractvaju; osobné tidaje sa moézu uchovavat’ dlhsie, ak sa maji spracuvat’
vylu¢ne na ucel archivacie, na vedecky ucel, na ti€el historického vyskumu alebo na Statisticky ucel na zaklade
osobitného predpisu a ak su dodrzané primerané zaruky ochrany prav dotknutej osoby podla § 78 ods. 8.

2.1.6 Zasada integrity a dovernosti

Osobné udaje su spracavané spdsobom, ktory prostrednictvom primeranych technickych a organiza¢nych opatreni
zarucuje primerantl bezpecnost’ osobnych udajov vratane ochrany pred neopravnenym spractivanim osobnych udajov,
nezakonnym spractivanim osobnych udajov, ndhodnou stratou osobnych udajov, vymazom osobnych udajov alebo
poskodenim osobnych tudajov.



2.1.7 Zasada zodpovednosti

Za vykon dohl'adu nad ochranou osobnych udajov spractivanych podla tohto zékona zodpoveda prevadzkovatel.
Priamu zodpovednost’ za spésob manipulacie s osobnymi tidajmi (subormi, ktoré ich obsahuji1) maji opravnené osoby s
nimi manipulujuce. Zodpovednost' za zabranenie uniku tychto informacii ma aj kazdy kto sa s tymito udajmi (aj
nahodne) dostane do (priameho ¢i nepriameho) styku.

2.1.7.1 Sprostredkovatel’

Sprostredkovatel'om su fyzické osoby a/alebo pravnické osoby, ktoré prichadzajt do styku s osobnymi udajmi v ramci
svojho pracovnopravneho vztahu a/alebo iného zmluvného vzt'ahu uzatvoreného s Prevadzkovatel'om, a ktoré
spractivaju osobné udaje v rozsahu a spésobom uréenym v prislu§nej zmluve. Sprostredkovatel'om st osoby, najma nie
vSak nielen osoby, ktoré maju s prevadzkovatel'om uzatvorent pisomnu Zmluvu o vedeni uctovnictva, Zmluvu o
zabezpeceni BOZP a Zmluvu o obchodnom zastipeni.

Spolo¢nost’ poucila sprostredkovatel'ov o pravach a povinnostiach ustanovenych Zakonom o ochrane osobnych tudajov
a 0 zodpovednosti za ich porusenie pred uskuto¢nenim prvej operacie s osobnymi tidajmi. O tomto pouceni spolo¢nost’
vyhotovila pisomny zdznam, ktorého vzor je neoddelitel'nou prilohou tohto bezpecnostného projektu.
Sprostredkovatel'mi sa stali diilom poucenia. Spolo¢nost’ vedie pisomné a podpisané zdznamy (zdznam o pouceni
opravnenej osoby a zaznam o povinnosti zachovavat’ povinnost’ ml¢anlivosti).

Sprostredkovatelia:
* st povinni zachovavat’ ml¢anlivost’ o osobnych udajoch, s ktorymi pridu do styku,

*  nesmu vyuzit’ osobné Udaje za inym ako Gcelom uréenym prevadzkovatel'om, pre osobnu potrebu alebo
potrebu akejkol'vek inej osoby

*  nesmu bez sthlasu prevadzkovatel'a osobné udaje zverejnit’ ani nikomu poskytnut’ alebo spristupnit’,
*  nesmu pracovat’ s osobnymi tidajmi mimo priestorov a vypoctovych prostriedkov na to vyhradenych.
2.1.7.2 Iné osoby

Pre spolocnost’ nepracuju iné osoby, ktoré v zmysle Zakona o ochrane osobnych tdajov nie je mozné povazovat’ za
opravnené osoby.

Iné osoby sl povinné:
* zachovavat’ ml¢anlivost’ o osobnych udajoch, s ktorymi prisli do styku,

* s tym oboznamit’ zodpovednil osobu alebo prevadzkovatela o pripade, Ze sa oboznamili s osobnymi tidajmi.
Prevadzkovatel’ nasledne uskuto¢ni opatrenia k zamedzeniu d’alSej prilezitosti, aby sa tieto osoby
oboznamovali s osobnymi tdajmi fyzickych osob.

Povinnost’ ml¢anlivosti sprostredkovatel'ov, ako aj inych 0sob trva aj po zaniku ich funkcie, zmluvného vzt'ahu s
Prevadzkovatel'om najmé po skonceni ich pracovného pomeru alebo obdobného pracovného vztahu, zaniku zmluvy o
obchodnom zastipeni a pod.

Prevéadzkovatel’ a/alebo Sprostredkovatel’ su opravneni osobné udaje poskytnut’ ich v stivislosti s plnenim zdkonnom
ustanovenych povinnosti (pre ucely trestného konania, daiiového konania a pod.)

2.1.8 Zakonnost’ spracuvania

Osobné tdaje su spracuvané na zaklade zakona o ochrane osobnych udajov a inych osobitnych pravnych predpisov
upravujucich spraciivanie osobnych udajov prevadzkovatel'om. Prevadzkovatel’ zbiera osobné tidaje len v nevyhnutnom
rozsahu za ucelom evidencie zamestnancov a povinnosti s tym spojenych, a uzatvarania obchodnych vztahov za icelom
prevadzkovania podnikatel’'skej ¢innosti v rozsahu zapisaného predmetu ¢innosti spolo¢nosti. Rozsah spracuvanych
osobnych udajov vyplyva najmé z nasledovnych zakonov a noriem, vratane citlivych osobnych tdajov:

* jednotlivé zmluvné typy upravené v zékone ¢. 40/1964 Zb. Ob¢iansky zédkonnik
* Zakon €. 351/2011 Z.z. o elektronickych komunikaciach

* zakona ¢. 513/1991 Zb. Obchodného zakonnika

e zakona ¢. 311/2001 Z.z. Zékonnika prace

» zakona ¢. 461/2003 Z.z. o socialnom poisteni

» zakona €. 580/2004 Z.z. o zdravotnom poisteni

» zakona €. 593/2003 Z.z. o dani z prijmov

e zékona €. 563/2009 Z.z. o sprave dani



e zakon €. 124/2006 Z.z. o ochrane zdravia pri praci
* zakon €. 314/2001 Z.z. o ochrane pred poziarmi

V pripadoch, ked’ z niektorého osobitného zakona nevyplyva povinnost’ alebo opravnenie spractivat’ osobné udaje
dotknutych os6b a/alebo ich spractivanie neslizi na splnenie povinnosti vyplyvajtcich zo zmluvy prevadzkovatel si
zabezpeci stihlas dotknutej osoby na presne uréeny ucel a len za tymto i¢elom ich spracovavat'.

2.1.9 Podmienky poskytnutia sithlasu so spracivanim osobnych udajov

V pripade, Ze udaje nie st spracovavané v zmysle zdkonnosti, st spracovavané iba so sthlasom dotknutej osoby.
Prevadzkovatel’ sa zavizuje:

* kedykol'vek vediet’ preukazat’, ze dotknutd osoba poskytla sthlas so spracivanim svojich osobnych udajov
* Tento stihlas je vyjadreny jasne a v zrozumitel'nej a l'ahko dostupnej forme.

* Dotknutd osoba ma pravo kedykol'vek odvolat’ suhlas so spracovanim osobnych tdajov, ktoré sa jej tykaji.
Odvolanie stihlasu nema vplyv na zakonnost’ spracivania osobnych tidajov zalozeného na stihlase pred jeho
odvolanim; pred poskytnutim sthlasu musi byt dotknuta osoba o tejto skuto¢nosti informovana. Dotknuta
osoba moze suhlas odvolat’ rovnakym spdsobom, akym suhlas udelila.

Priloha €. 3: Suhlas dotknutej osoby.
2.1.10 Podmienky poskytnutia stihlasu v suvislosti so sluzbami informac¢nej spolo¢nosti

Prevadzkovatel’ v stvislosti s ponukou svojich sluzieb nespractiva osobné udaje os6b mladsich ako 16 rokov veku.



3. POSUDENIE SPRACOVATELSKYCH CINNOSTI PREVADZKOVATELA

Rozsah spractivanych osobnych udajov dotknutych 0s6b vychadza z osobitnych zdkonov aje uréeny nasledovnym
ucelom spractivania osobnych udajov:

Pre ucely evidencie zamestnancov:

*  Identifikacia dotknutej osoby: Meno a priezvisko, Rodné priezvisko, Adresa trvalého pobytu, Datum
narodenia, Rodné ¢islo, Stav, Cislo OP, IBAN, $tatna prislusnost, vlastnoru¢ny podpis, ¢islo cestovného pasu,
¢islo vodi¢ského preukazu, mobil, zdravotna poistovia a ICP

+  OU manzel / manzelka, OU vyZivovanych deti
Pre ucely predaja tovaru a sluzieb fyzickym osobam s naslednou fakturaciou:
* Identifikacia dotknutej osoby: Meno a priezvisko, Adresa trvalého pobytu, e-mail, mobil

Osobné tdaje st uchovavané v minimalnom rozsahu v zmysle naplnenia poziadaviek v sulade s povinnostou
Prevéadzkovatela o evidencii a archivacii zmluvnej dokumentacie. V zmysle zékona su OU poskytované
sprostredkovatel'ovi:

Externej uc¢tovnickej firme - mzdova agenda

Bezpecénostny technik - Skolenia BOZP

Kuriérskej spolo¢nosti - odosielanie balikov

Extérnej firme v IS - reklama a markrting

Osobné idaje sa spractivaju manualnou formou spracuvania.

Detailny popis procesov v uvedenej Strukture tvori prilohu €. 2 tohto dokumentu.



4. BEZPECNOST
Prevadzkovatel sa riadi bezpecnostnymi opatreniami, ktoré pokryvajii nasledovné opatrenia:
e technické,
*  organizacné a persondlne.

Prevadzkovatel’ a sprostredkovatel’ sa zavézuju pouzit’ primerané technické a organizané opatrenia na zaistenie rovne
bezpecnosti pozostavajlice najma s:

*  vymaz udajov v outsourcingovom informa¢nom systéme a produktov MS Office po lehote platnosti,

*  Sifrovanie dokumentov obsahujucich osobné udaje zasielané formou e-mailu,

*  heslovanie hardvéru, ktory obsahuje osobné udaje (mobil, PC, tablet....),

»  zabezpecenie trvalej dovernosti, integrity, dostupnosti a odolnosti systémov spracuvania osobnych tudajov,

*  proces obnovy dostupnosti osobnych udajov a pristup k nim v pripade fyzického incidentu alebo technického
incidentu,

*  proces pravidelného testovania, posudzovania a hodnotenia G¢innosti technickych a organiza¢nych opatreni na
zaistenie bezpec¢nosti spraciivania osobnych tudajov.

*  zabezpeclit, aby nedoslo k neopravnenému poskytnutiu prena§anych osobnych udajov, uchovavanych
osobnych udajov

* prevadzkovatel a sprostredkovatel’ sa zavizuju zabezpecit, aby fyzicka osoba konajica za prevadzkovatela
alebo sprostredkovatel’a, ktord ma pristup k osobnym udajom, spracuvala tieto uidaje len na zaklade pokynov
prevadzkovatel’a alebo podl'a osobitného predpisu alebo medzinarodnej zmluvy, ktorou je Slovenska republika
viazana.

4.1. Technické bezpecnostné opatrenia
4.1.1.Technické bezpe¢nostné opatrenia realizované prostriedkami fyzickej povahy

V pripade spolo¢nosti je potrebné posudzovat’ fyzicka bezpecnost’ prostredia v ktorom sa nachadzaji informacné
systémy, v ktorych dochadza k spractivaniu osobnych udajov. Na ochranu priestorov v ktorych dochadza k
spracovavaniu osobnych udajov vyuziva Prevadzkovatel’ bezpe¢nostny zamok na vstupnych dverach a kamerovy
zaznam vo vyrobnych priestoroch.

4.1.1.1. Bezpec¢né uloZenie fyzickych nosic¢ov osobnych tidajov
Kancelaria je vybavend uzamykatel'nymi skrilami umoziiujicimi bezpecné ulozenie pisomnosti a fyzickych nosi¢ov s
udajmi obsahujticimi osobné tidaje a doverné udaje.

4.1.1.2. Zamedzenie nahodného odpozerania osobnych udajov zo zobrazovacich jednotiek informac¢ného
systému

Rozmiestnenim nabytku a umiestnenim pocitaca sa brani odpozeraniu spractivanych osobnych tidajov neopravnenymi
osobami, priCom pocita¢ je umiestneny tak, aby udaje nemohli byt’ ¢itané neopravnenymi osobami.

4.1.1.3. Zariadenia na nicenie fyzickych nosi¢ov osobnych udajov

Zaznamy, ktoré uz nie je potrebné uchovavat z pravnych alebo obchodnych doévodov s zni¢ené tak, aby nebolo mozné
zneuzit ich obsah. V kanceldrii sa nachadza zariadenie na skartaciu listinnych dokumentov a magnet na skartaciu CD
nosicov.

4.1.1.4. Ochrana pred neopravnenym pristupom

Hlavnym zamerom prevadzkovatela ALMITRANS je poskytovanie sluzieb v oblasti - Medzinarodna nakladna cestna
doprava (sluzby ponutka len obchodnym spolo¢nostiam (B2B)), - Polygraficka vyroba, sadzba a konecna uprava
tlacovin, - Reklamné a marketingové sluzby. Prevadzkovatel’ pontika svoje sluzby fyzickym osobam (klientom tipu
B2C) a taktiez inym obchodnym spolo¢nostiam (B2B). Udaje, ktoré spracovava ALMITRANS su spracovavané na
zaklade dopytu a naslednej objednavky a to priamo v mieste prevadzky obchodnej spoloénosti. Interna dokumentacia
spolo¢nosti ALMITRANS obsahujiica OU je chranena pred neautorizovanym pristupom, a to heslovanim PC a iného
hardvéru uzivatel'skym menom a heslom.

Interna dokumentacia je spracovavana v outsourcingovom informa¢nom systéme ulozenom na servery, ktory nie je
pripojeny do verejnej internetovej siete a beznymi aplika¢nymi rieSeniami: MS Office (sibory Word, pdf, e-mail konto).



4.1.1.5. Uzivatel’ské meno a heslo

Kazdy uzivatel pristupuje do SW s pouzitim mena a hesla. Uzivatel’ sa prihlasuje do firemnej siete zalozenej na
platforme Mac OS ako aj do niektorych Specifickych aplikécii a programov taktiez s pouzitim mena a hesla. Pri
necinnosti PC, resp. odchode z pracovného miesta sa PC zablokuje do niekol’kych sekund.

Minimalne §tandardy na skladbu a pouZivanie hesla:
*  pouzivat kombinaciu znakov (velkych, malych znakov a ¢isel,),
*  minimalny pocet znakov 8,
* nepouzivat diakritiku (moznost’ vyskytu problémov pri prepnuti klavesnice atd’.),
* nepouzivat ¢isla na konci hesla
* nevolit’ l'ahko uhddnutelné hesla (napr. svoje meno, psa atd.),
*  je nevyhnutné, aby heslo nebolo za ziadnych okolnosti nikomu prezradené,

* v pripade zabudnutia hesla, kontaktuje uzivatel’ bez zbyto¢ného odkladu administratora aplikacie, ktory ma
pravomoc uzivatel'ovi heslo zmenit’ na nové (zistit’ heslo staré nie je mozné),

* neposielat’ hesld emailovou komunikéciou

* v pripade vyzradenia hesla (aj ked’ neimyselne), alebo v pripade podozrenia na vyzradenie hesla je uzivatel’
povinny heslo bez zbytocného odkladu zmenit’, pripadne kontaktovat’ administratora aplikécie so ziadostou o
zmenu,

»  uzivatel musi udrziavat hesla v tajnosti, tzn. uzivatel’ ich nesmie nikomu prezradit,

* uzivatel nesmie zapisovat’ hesla na papieriky, do kalendara alebo na iné pristupné miesta, kde je potencialna
hrozba jeho prezradenia a zneuzitia,

* uzivatel je povinny si zmenit heslo v pripade akéhokol'vek podozrenia z toho, Ze jeho heslo ktokol'vek
odpozoroval.

4.1.2. Ochrana proti §kodlivému kédu (viru)

Ochrana prostredia IS v spolo¢nosti voéi Skodlivému kédu je jednym z bezpeénostnych mechanizmov, ktoré znizuju
riziko infiltracie systému virom, ¢i inym zlomysel'nym programom.

V spolo¢nosti je nainstalovany antivirovy program Eset, zabezpecenie prebieha aj za pomoci HW firewalu.
Antispamoveé filtre st vyuzivané u pouzivatel'ov e- mailovych schranok. Ochrana je zabezpecena Standardne ¢o je v
danom pripade dostacujiice vzhl'adom na rozsah spractvanych udajov a podmienky v ktorych k spractivaniu dochadza.

4.1.3. Ochrana pred nevyZiadanou elektronickou postou
V pripade, Ze spracovatel’ obdrzi e-mail s prilohou od nezndmeho odosielatel’a, je povinny takyto e-mail odstranit’
Zikladné zasady bezpecného pouZivania e-mailovej posty

Pre pracu s elektronickou postou sa pouziva len oficialne schvaleny e-mailovy program. Su zakdzané akékol'vek zasahy
do jeho nastavenia. Sprostredkovatel’ je povinny pri vyuzivani uvedeného spdsobu komunikacie, zabezpecit', aby
nedoslo k strate dovernosti posielanych informacii, strate dostupnosti informacii ako aj k poruseniu integrity informacii
a to najma Sifrovanim zasielanej spravy, blokovanim spravy proti zmene a pod.

4.1.4.2. Pouzivanie legilneho a licencované SW a jeho aktualizicia

Sprostredkovatel’ je povinny vyuzivat Standardny software legalne obstarany a instalovany na uzivatel'ské pocitace
odporucanym sposobom prostrednictvom diskového image, medzi takéto Prevadzkovatel’ zarad’uje najméa: Microsoft
Windows, Microsoft Office, Microsoft Internet Explorer, antivirusovy program Eset a iny legalne zakupeny software
potrebny na vykon ¢innosti prevadzkovatel’a a/alebo sprostredkovatel’a.

4.1.5. Siet'ova bezpecnost’

Ciel'om spoloc¢nosti je takisto zabezpecit’ ochranu informadcii v siet’ach a ochranu podpornej infrastruktary, priCom na
zabezpecenie tohto ciela st neustale prijimané viacer¢ opatrenia, ktoré zabezpec€uju, ze siete su primerane riadené a
spravované ¢o ma za nasledok ochranu pred hrozbami a udrzanie primeranej bezpecnosti systémov a aplikacii
vyuzivajucich sietové prostredie vratane prenaSanych informacii. Vacsina systémov je pritom prepojend s verejne
pristupnou pocita¢ovou sietou, no napriek tomu je bezpecnost’ dostatocna.

Ochrana vonkajsieho a vnutorného prostredia prostrednictvom nastroja sietovej bezpecnosti je rieSena prostrednictvom

zapnutého HW firewallu. Na oddelenie internej datovej siete od internetu pritom spolo¢nost’ pouziva proxy, firewall a
d’alSie nastroje informacénej bezpeénosti.



4.1.6. Zalohovanie a doba uloZenia

Ciel'om zalohovania je udrzat’ integritu a dostupnost’ informécii a prostriedkov na ich spracivanie priCcom na
dosiahnutie tohto ciel'a spolocnost’ pravidelne vytvara zalozné kopie dolezitych informacii a softvéru. Zalohovanie
serveru sa uskutocnuje kazdy den.

Funkény test zaloh sa vykonava len pri zlyhani HW pracovnych PC stanic. Cielené testovacie obnovovanie dat zo zaloh
v podmienkach spolo¢nosti neprebicha na pravidelnej baze. Prebieha len pred nasadenim nového hardvéru, ¢im sa
systém zazalohuje pred moznymi potencionalnymi problémami.

Zalohovanie udajov v zmysle zakona 297/2008 O ochrane pred legalizaciou prijmov z trestnej ¢innosti je 5 rokov v
elektronickej, pripadne tlacenej verzii a 10 rokov v zmysle Zakona o Gctovnictve v tlacenej verzii. Ostatné lehoty su
detailne popisané v prilohe €. 2.

4.1.7. Archivacia a likvidacia osobnych udajov a datovych nosicov

Pre dlhodobé ukladanie (archivaciu) elektronickych dat je pouzivana technologia, ktora zarucuje dostatocnu1 trvanlivost
zaznamenanych dat (HDD a SDD disk). Osobitna predarchivna starostlivost’ sa nevykonava.

4.1.7.1. Likvidacia dat v PC staniciach:

»  Casta likvidacia (mazanie) dat je z hl'adiska bezpecnosti nariadena predovsetkym v oblasti pracovnych PC
stanic,

*  povinnostou stanovenou na dennej baze je vymaz dat v PC (aplikacia kos),

*  bezne pouzivané operacie mazania dat (zmazanie siiboru) na pracovnych PC staniciach nemozno povazovat’ za
spol'ahlivé, preto v pripade vyrad’ovania alebo premiestnenie poc¢itaca mimo organizacny usek je zabezpecena
sprievodna likvidacia dat.

4.1.7.2. Likvidacia dat na médiach (chybné pevné disky):

* je vykonavana mechanickou likvidaciou tychto médii alebo inym spdsobom, ktory zaruc¢ene znemozni hoci
¢iasto¢nu obnovu ulozenych dat (napr. viacnasobny predpis HDD alebo jeho znicenie, aby sa zabranilo jeho
opitovnému pouZitiu a zneuZzitiu dat.)

Likvidaciou (skartovanim) tlacenych dokumentov alebo elektronickych datovych médii nesmie byt poverena osoba,
ktora nie je opravnena sa oboznamovat s informaciami v tychto dokumentoch.

4.1.8. Ostatné faktory

Vyznamnym faktorom bezpecnosti IS je aj vymedzenie okolia IS a jeho vzt'ah k moznému naruseniu bezpecénosti IS.
Okolim IS je kazdy bod, z ktorého je pristup k osobnym tidajom spractivanym automatizovane (plne alebo ¢iastocne),
ale aj neautomatizovane. Okolie IS pritom zahfiia technologické aj fyzické prostredie spolocnosti, Cize aj vSetky body
IT, aj tie, ktoré priamo neumoziuju pristup do IS, ale st zapojené do siete spolocnosti. Dostatoc¢né zabezpecenie
priestorov IS moéze preto nahradit’ niektoré technické opatrenia, ktoré stivisia s ochranou IT, ale aj naopak. Je potrebné
preto popisat’ celkové prostredie spolo¢nosti tak, aby bolo jednoznaéné, ktoré objekty budi predmetom analyzy rizik a
kde si je prevadzkovatel’ vedomy bezpecnostnych rizik. Nasledne je potrebné v spolo¢nosti vymedzit’ uroven
zabezpecenia a ochrany proti poziaru, porucham dodavky elektrickej energie, proti zivelnym nebezpecenstvam ako aj
vocéi inym vyznamnym nebezpecenstva, ktoré v pripade svojho vzniku mézu narusit’ resp. obmedzit’ d’alsie fungovanie
spolo¢nosti.

4.1.8.1. Ochrana proti porucham dodavky elektrickej energie

Dolezité komponenty pocitacovej siete su proti nahlemu vypadku dodavky elektrického pradu, pradovému razu,
prepdtiu alebo podpitiu v sieti chranené.

4.1.8.2. Ochrana proti poZiaru

Poziarna ochrana objektu je v sulade s prislusnymi zdkonnymi ustanoveniami. V jednotlivych priestoroch objektu st
poplachové smernice a evakuacné plany. V objekte sa nachadza hasiaci pristroj.

Pre ukladanie médii (najmai el. formy — zalohovacie disky) obsahujucich osobné tidaje a dolezité doverné udaje je
pouzivany ¢iastoéne ohilovzdorny obal (podl'a charakteru udajov).

4.1.8.3. Ochrana proti inym Zivelnym udalostiam
Je riesend v zakonnom rozsahu konstrukciou budovy a jej potrebnou tdrzbou. Specilne opatrenia nie st vykonavané.
4.1.8.4. Ochrana proti inym nebezpecenstvam

Ochrana proti vplyvu vojnovych udalosti, ob¢ianskych nepokojov proti terorizmu, padu lietadiel a kozmickych telies a
inym nepredvidatelnym alebo mélo pravdepodobnym udalostiam nie je rieSend samostatne. Technické rieSenie je
stcastou protipoziarnych opatreni, pripadne aj opatreni pre pripad vypadku elektrickej energie. Mozné vplyvy
elektromagnetickej indukcie a elektrostatického naboja na pocitacovi siet’ st minimalne. Tieto vplyvy su eliminované



konstrukciou hardvéru, prepojovacich vedeni, tienenim a uzemnenim.
4.2. Organizac¢né a personalne bezpecnostné opatrenia
4.2.1. Zoznamu aktiv a jeho aktualizacia

Spravnost a aktualnost’ osobnych udajov zabezpecuje prevadzkovatel, pricom plati, Ze osobny udaj sa povazuje za
spravny, kym sa nepreukaze opak. Opravnena osoba, ktora spracuva osobné tdaje je povinna sledovat’ potrebu ich
d’alSieho uchovévania a spractivania. Sti€asne je povinnd, podl'a svojich moznosti dbat’ o ich aktudlnost’ (v pripade
potreby spracuvania alebo pri pochybnostiach o tidajoch vyzve dotknutl osobu o ich doplnenie ¢i aktualizaciu).

4.2.2. Riadenie pristupu opravnenych osob k osobnym tidajom

Vzhl'adom na povahu prevadzkovatel’a sa osobitna kontrola vstupu tretich 0s6b neuskutoéiuje. Kazdy opravneny
subjekt disponuje kI'i¢om od svojej kanceldrie. KI'a¢om od vchodovych dveri disponuju iba osoby, ktoré maji pisomné
poverenie. Pristupové prava a hesla od pocitaca a stvisiaceho SW ma kazda persona osobitne.

Osobné udaje su spracovavané iba prevadzkovatel'om, alebo osobami, ktoré konaji na zaklade poverenia
prevadzkovatel’a, a ktoré zaroven su viazané rovnako ako zamestnanec ml¢anlivost'ou vo vztahu k OU.

4.2.3. Organizacia spracivania osobnych tidajov

Prevadzkovatel’ prehlasuje, Ze zabranenie pristupu neopravnenych oséb (osoby bez opravnenia alebo cudzie osoby) k
osobnym udajom (spracuvanym aj ulozenym) v grafickej podobe alebo na nosic¢och a k periférnym zariadeniam
pocitacovej siete pouzivanych pre manipuldciu s osobnymi idajmi a dovernymi informaciami je pri dodrzani
bezpecnostnych zasad tohto bezpecnostného projektu dostatocné.

Opravnena osoba pri praci s osobnymi udajmi, uprednostiiuje pracu s nimi v elektronickej podobe. V pripade, ak je
nevyhnutné vytlacit’ uvedené udaje, resp. dokumenty, je povinny s nimi nakladat’ tak, aby nedoslo k ich oboznameniu
sa zo strany akejkol'vek tretej osoby. Je najmé povinny, tieto dokumenty/listiny potom ako dévod na pracu s nimi
odpadol, ich bezodkladne zlikvidovat’ - skartovat’.

Osobné tdaje su spracovavané iba prevadzkovatel'om, alebo osobami, ktoré konaju na zéaklade poverenia
prevadzkovatel’a, a ktoré zaroven su viazané rovnako ako zamestnanec ml¢anlivostou vo vztahu k OU
Spracovavatel’ je povinny:
*  pri opusteni pracoviska, a to aj na kratky ¢as zabezpecit pristup do pocitaca tak, aby sa naplnilo pravidlo
e Clear screen* — ,,Cista obrazovka“.

*  pouzivat hesla v zmysle firemnej politiky vratene zmeny hesla maximalne kazdych 6 mesiacov,

* svoje heslo neuvadzat na Ziadnom na pracovisku pristupnom mieste, (najma nie papierik pri obrazovke
pocitaca a pod.) V pripade prezradenia hesla je povinny heslo bezodkladne zmenit’ a udrziavat’ ho v tajnosti.

* neumoznit’ pristup na pracovny pocita¢, okrem osob ktoré konajii na zaklade poverenia prevadzkovatela, a
ktoré zaroven su viazané rovnako ako zamestnanec mlcanlivostou vo vztahu k OU.

e Nahlasit’ prevadzkovatel'ovi mozny bezpecnostny incident, ak zisti, Ze jeho heslo bolo prelomené, zistené
akoukol'vek neopravnenou tret'ou osobou, ktora nie je viazana ml¢anlivost'ou vo vzt'ahu k prevadzkovatelovi.
Je povinny nasledne heslo okamzite zmenit’ a uskuto¢nit’ Setrenie, ¢i mohlo dojst’ k tiniku osobnych tdajov
akejkol'vek dotknutej osoby.

* Dodrziavat’ vSetky technické bezpecnostné pravidla v zmysle ¢lanku 4.1.
4.2.4. Zabranenie pristupu neopravnenych osob

Prevadzkovatel’ prehlasuje, Ze zabranenie pristupu neopravnenych 0séb pre manipuldciu s osobnymi udajmi a
doévernymi informaciami je pri dodrzani bezpecnostnych zasad tohto projektu dostato¢né.

Pocas (spravidla aj kratkodobej) nepritomnosti opravnenej osoby je miestnost’, v ktorej sa manipuluje s osobnymi
udajmi (alebo su umiestnené pisomnosti alebo nosice dat s nimi ako aj zariadenia pocitacovej siete) uzamknutd. Pri
opusteni pracovného miesta a to aj len na kratku dobu, je povinnostou spracovavatel'a osobné udaje odlozit’ v
uzamykatelnych priestoroch (pisaci stdl, skrifia a pod.). Osobné tdaje v PC su chranené aspon zaistenim pocitacového
terminalu heslom (idaje nie s na obrazovke a ovladanie je znefunkénené) a umiestnenim pisomnosti ¢i inych nosicov
informacii v uzamknutej zasuvke ¢i skrinke.

Pri opusteni pracovného priestoru z dévodu dlhodobej nepritomnosti alebo na zaver pracovnej doby je prevadzkovatel’ a
sprostredkovatelia povinni uzamykat’ prevadzku a v maximalnej miere zabezpecit’ vSetky bezpecnostné zariadenia.



5. PODNETY A BEZPECNOSTNE INCIDENTY

5.1. Bezpecnostné podnety

Dotknuta osoba ma pravo podat’ podnet na preskimanie ochrany osobnych tdajov. K tomuto ucelu sluzi Evidencia
podnetov a pravidla vybavovania podnetov

5.1.1. Pravidla vybavovania podnetov

Dotknuta osoba ma pravo na zaklade vlastného tisudku a nazoru podat’ podnet na preskiimanie poruSenia
ochrany jeho osobnych udajov. Podnety je mozné zasielat’ na koreSponden¢nu adresu sidla spolocnosti
Zelezni¢na 13, 080 06 PreSov, telefonicky na mobilny kontakt: 0948 299 441 alebo e- mailom na
bencsikova@al-mi.sk.

Dotknuta osoba je povinna k podnetu prilozit' v§etky dokumenty a dokazy, ktoré preukazuju jeho tvrdenia.
Prevadzkovatel ma povinnost’ kazdy jeden podnet zapisat’ do Evidencie podnetov. Vzor protokolu tvori
prilohu ¢.5.

Klienti st povinni uvadzat’ v protokole vsetky udaje uvedené vo vzore.

Vybavenie podnetu trva najviac 48 hodin odo dna uplatnenia podnetu. Podnet vybavuje poverena osoba —
konatel’, pripadne jeho zastupca. Ak je podnet neopravneny, prevadzkovatel’ podnet zamietne. Pokial’ by §lo o
opravneny podnet, oprdvnend osoba navrhne sposob a Cas napravy.

Prevadzkovatel’ znasa naklady spojené s vybavovanim podnetu. Tymto nie je dotknuty narok prevadzkovatel’a
na nahradu preukézatel'ne vynaloZenych nakladov suvisiacich s vybavovanim neopravneného podnetu.

Prevadzkovatel pri uplatneni podnetu vydéd dotknutej osobe stanovisko. Ak je podnet uplatneny
prostrednictvom prostriedkov dial’kovej komunikécie (e-mailom), doruci prevadzkovatel' potvrdenie o prijati
uplatnenej reklamacie spotrebitel'ovi ihned’. Ak potvrdenie o uplatneni reklamacie nie je mozné dorucdit’ ihned’,
doruci ho bez zbytoc¢ného odkladu, najneskor vsak spolu s dokladom o vybaveni reklamacie.

Vsetky podklady, osobné udaje a podobne zaslané prevadzkovatel'ovi podliehaji ochrane osobnych udajov
klientov v stlade s platnymi predpismi Slovenskej republiky. Pravidla vybavovania podnetov su zavdzné a
nadobuidaju platnost’ diiom schvélenia tejto smernice.

Priloha ¢.4: Evidencia podnetov

5.2. Bezpecnostné incidenty

Bezpecnostny incident je udalost’, pri ktorej dochddza k narusSeniu (evidentnému alebo skrytému) bezpecnosti ochrany
dat dotknutej osoby.

Incidenty sp6sobené fyzickou osobou:

e-mail zaslany omylom na int1 e-mailovu adresu (zdmena e-mailu),
pristup k osobnym tdajom v désledku strata resp. kradeze nezabezpeceného zariadenia (mobil, pocitac),

nezabezpeceny Cisty stol pocas kratkodobej nepritomnosti opravnenej osoby a za stcasnej pritomnosti inych
0s0b,

nezabezpeceny pristup do PC pocas kratkodobej nepritomnosti oprdvnenej osoby a za sti€asnej pritomnosti
inych osob,

Incidenty vzniknuté prostrednictvom titokov zo siete Internet:

pokusy o prienik do systému a pouZzivanie systému po napadnuti uto¢nikom,

pretazenie komunikacnych liniek nevyziadanymi spravami (SPAM), pocitatovymi Cervami.

Incidenty vzniknuté prostrednictvom titokov z okolia IS:

neopravnené vyuzivanie vypoctovych prostriedkov, neopravneny fyzicky pristup do priestorov s chranenymi
udajmi, neopravnena modifikacia dat a programov.

strata resp. kradez zariadeni (mobil, pocitac)...



5.2.1.0znamenie porusenia ochrany osobnych tudajov uradu

Sprostredkovatel’ je povinny oznamit’ prevadzkovatel'ovi porusenie ochrany osobnych udajov bez zbytocného
odkladu po tom, ako sa o nom dozvedel.

Prevadzkovatel’ je povinny oznamit’ uradu porusenie ochrany osobnych tdajov do 72 hodin po tom, ako sa o
nom dozvedel. Ak prevadzkovatel’ nesplni oznamovaciu povinnost’ podl'a odseku 1, musi zmeskanie lehoty
zdovodnit’.

Prevadzkovatel je povinny poskytnut’ informacie v rozsahu, v akom stt mu zname v ¢ase oznamenia.

Prevadzkovatel’ je povinny zdokumentovat’ kazdy pripad poruSenia ochrany osobnych tdajov vo forme, ktora
tvori prilohu ¢.6 tejto smernice, vratane skuto¢nosti spojenych s porusenim ochrany osobnych udajov, jeho
nasledkov a prijaté opatrenia na napravu.

Oznamenie musi obsahovat’:
a) opis povahy porusenia ochrany osobnych tidajov vratane, ak je to mozné, kategorii a priblizného
poctu dotknutych osdb, ktorych sa porusenie tyka, a kategorii a priblizného po¢tu dotknutych
zaznamov o osobnych udajoch,
b) kontaktné udaje zodpovednej osoby alebo iného kontaktného miesta, kde mozno ziskat’ viac informacii,
¢) opis pravdepodobnych nasledkov porusenia ochrany osobnych udajov,
d) opis opatreni prijatych alebo navrhovanych prevadzkovatelom na napravu poruSenia ochrany osobnych

udajov vratane opatreni na zmiernenie jeho potencidlnych nepriaznivych dosledkov, ak je to potrebné.

Priloha ¢. 5: Ohlasenie bezpe¢nostného incidentu

5.2.2. Oznamenie porusenia ochrany osobnych udajov dotknutej osobe

Prevadzkovatel’ je povinny bez zbyto¢ného odkladu oznamit’ dotknutej osobe porusenie ochrany osobnych
udajov, ak takéto porusenie vedie k vysokému riziku pre prava fyzickej osoby. Oznadmenie tvori prilohu ¢.7
tohto dokumentu.

Ozndmenie podl'a odseku 1 sa nevyzaduje, ak

a) prevadzkovatel prijal primerané technické a organiza¢né ochranné opatrenia a uplatnil ich na osobné udaje,
ktorych sa poruSenie ochrany osobnych tidajov tyka, a to najmai Sifrovanie alebo iné opatrenia, na zaklade
ktorych su osobné idaje neéitatel'né pre osoby, ktoré nie st opravnené mat’ k nim pristup,

b) prevadzkovatel prijal nasledné opatrenia na zabezpecenie vysokého rizika porusenia prav dotknutej osoby
podl'a odseku 1,

¢) by to vyzadovalo neprimerané tsilie; prevadzkovatel je povinny informovat’ verejnost’ alebo prijat’ iné

opatrenie na zabezpecenie toho, Ze dotknutd osoba bude informovana rovnako efektivnym spdsobom.

Priloha ¢.6: Oznamenie poruSenia osobnych udajov dotknutej osoby

5.3. Kontrolné opatrenia

Prevadzkovatel’ sa zavdzuje preskolit’ a poucit’ vSetkych sprostredkovatel'ov s bezpe¢nostnymi opatreniami pri
spractivani osobnych tdajov, o ¢om vyhotovi pisomny zaznam.

Prevadzkovatel' sa zavdzuje preskolit’ a poudit’ vSetkych zamestnancov s bezpe€nostnymi opatreniami pri
spracivani osobnych udajov minimalne 1x ro¢ne, o com vyhotovi pisomny zaznam.

Prevadzkovatel’ sa zavézuje vykonat’ minimalne 1x ro¢ne internu previerku na dodrziavanie bezpecnostnych
opatreni. V pripade zistenia pochybnosti sprostredkovatela vykona opravné opatrenia a opakovane pouceni
sprostredkovatela. Prevadzkovatel moéze vyvodit' finanéné sankcie, pripadne ukoncit' spolupracu, pokial
sprostredkovatel’ nedodrzuje bezpecnostné opatrenia prevadzkovatela.



6. PRILOHY

Zoznam pouzivanych a potrebnych dokumentov v spolo¢nosti:

¢.1: Zoznam sprostredkovatel'ov

¢.2: Posudenie spracovatel'skych ¢innosti prevadzkovatel'a alebo Zaznam o spracovatel’skych
¢innostiach

¢.3: Sthlas dotknutej osoby,

¢.4: Evidencia podnetov

¢.5: Ohlasenie bezpecnostného incidentu

¢.6: Ohlasenie porusenia ochrany osobnych tidajov dotknutej osoby

¢.7: Poucenie o povinnosti ml¢anlivosti fyzickej osoby, ktora pride do styku s osobnymi tdajmi u
prevadzkovatel’a alebo sprostredkovatel’a



